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Redes de ordenadores
e Definicion:

—Una red de ordenadores es un conjunto de
ordenadores y dispositivos de hardware
unidos entre si con el fin de compartir
recursos.

— Otra posible definicion: Una red de ordenadores es

un conjunto de ordenadores conectados entre si para
compartir recursos e intercambiar informacion
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Red de soporte de ventas

Terminales punto de venta




Redes de ordenadores

* Las redes permiten...

— Compartir hardware y periféricos.

— Compatrtir archivos.

— Compartir datos y otro tipo de informacion.

— Compartir una conexidon a Internet.

— Facilitan el trabajo colaborativo. ?

— Realizar copias de seqguridad.
— Etc. i d

-
-
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Redes de ordenadores

Redes de ordenadore

Tipos de redes
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Redes de ordenadores

« Tipos de redes segun su tamafio o cobertura geografica:

— Red de area local (LAN): abarcan una zona geografica limitada.
Suelen cubrir el espacio fisico de un edificio, una planta, un
campus 0 una zona entre edificios cercanos de una misma
empresa.

— Red de area metropolitana (MAN): formadas por varias LAN
en una zona geografica cercana. Suelen cubrir la extension
correspondiente a una gran ciudad o metropoly.

— Red de area amplia (WAN): abarcan una zona geografica muy
amplia, equivalente a un pais o continente o a el mundo.
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Redes de ordenadores

» Tipos de redes segun el medio de transmision:

— Redes cableadas, alambricas o guiadas: las sefales viajan
confinadas en un medio fisico. Se utilizan entre otros, cables de
pares (paralelo y de par trenzado), cable coaxial y fibra optica.

— Redes no cableadas, inalambricas o no guiadas: son las
utilizadas para la comunicacion inalambrica (indispensable para
usuarios en movimiento que duieren estar conectados
continuamente). Se utilizan entre otros, la transmision por ondas
de radio, los rayos infrarrojos, los enlaces de microondas y la
comunicacion por satélite.
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« Tipos de redes segun su topologia (la forma en gque se
Interconectan los distintos equipos): D/Q_S\D

. \ i

— En bus o lineal. Q——ﬁj
— En anillo.
— En estrella. =

7 I
— En arbol. =
— En malla.

2 2 =2

— Celular. .

(Se explican mas adelante, en el apartado de redes de area local)




Redes de ordenadores

Redes de area local
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Redes de ordenadores

Redes de area local
Definicion
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Redes de ordenadores
e Definicion:

—Una red de area local, también conocida
como LAN (Local Area Network) es un
conjunto de ordenadores y dispositivos de
hardware unidos entre si con el fin de
compartir recursos en una zona geografica
limitada.
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* Red de area local:




* Red de area local:

= = 6 E




Redes de ordenadores

Redes de area local
Planificacion y disefo
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Redes de ordenadores

» Planificacion y disefio de la red.
Elementos a tener en cuenta:

— Arquitectura de red.

— Dispositivos de gestion de red.

— Medios de difusion de datos.

— Recursos disponibles y utilidad de estos.
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Redes de ordenadores

Redes de area local
Arquitectura de red
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Redes de ordenadores

« Arguitectura de red:

— La arquitectura hace referencia a la estructura
fisica de la red, una vez que se han
Interconectado todos los dispositivos.

— Tipos de arquitectura: bus, anillo, estrella, en
arbol, en malla y celular.
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Redes de ordenadores

* Tipos de redes segun su la forma en que
se Interconectan los distintos equipos
(segun su topologia):

— En bus o lineal.
— En anillo.

— En estrella.

— En arbol.

— En malla.

— Celular.
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« Arquitectura en bus o lineal:
— Los ordenadores parten de un ramal central.

a




 Arquitectura en anillo:

— Los equipos que componen la red forman un
anillo.




 Arquitectura en estrella:

— Los ordenadores se conectan a travées de un
dispositivo que forma el nucleo de la red. Son
las mas utilizadas.




Redes de ordenadores

 Arquitectura en arbol:

— Los nodos estan dispuestos en forma de
arbol. La topologia en arbol puede verse
como una combinacion de varias topologias
en estrella.

|

T N
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Redes de ordenadores

« Arquitectura en malla:

— Cada nodo de la red esta conectado a todos
los nodos. De esta manera es posible llevar
los mensajes de un nodo a otro por diferentes
caminos.
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 Arquitectura celular:

— La red esta compuesta por areas circulares.
Por ejemplo, las redes inalambricas.




Redes de ordenadores

Redes de area local
Dispositivos de gestion de red
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Redes de ordenadores

« Los dispositivos de interconexion o dispositivos de gestion de
red permiten conectar segmentos pertenecientes a una misma red
0 a redes distintas. Basicamente, son los siguientes:

— Repetidores. -
— Concentradores. 1
— Conmutadores.
— Puentes.

— Encaminadores.
— Pasarelas. ;

« Para crear una red, se necesitan al menos concentradores,
conmutadores y encaminadores. Los puentes se utilizan para
conectar segmentos de una misma red. Las pasarelas para
comunicar redes de diferente tipo.
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 Dispositivos de gestion de red:

~<TEa Jovens D%
2

— Adaptador de red.

— Concentrador (hub)

— Conmutador (switch)
— Router

— Puente

— Punto de acceso.

— Repetidor.

— Pasarela.

— Servidor de impresion.




Redes de ordenadores

« Adaptadores de red:

Son  dispositivos  que
simplemente sirven para
conectar un equipo a la

red.
Conectan el equipo con
otros dispositivos

encargados de dirigir el
trafico de la red.
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Redes de ordenadores

« Concentrador (hub):

— Un concentrador o hub es un dispositivo que
permite centralizar el cableado de una red de
computadores, para luego ampliarla

— Actla como un simple enlace, transmitiendo
los datos por todos sus puertos.

A"

_—'li _—Iﬁ _Ja

José Emilio Castillon Solano Tecnologias de la informacion y la comunicacion



Redes de ordenadores

« Conmutador (switch): G

— Un conmutador o switch es un dispositivo de
Interconexion cuya funcion es interconectar dos o
mas segmentos de red, pasando datos de un
segmento a otro

— El conmutador o switch lee la informacion que le llega
y la redirige solamente al equipo que tiene que
recibirla; no a todos los que forman la red.

2

| -
24 I
g2
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Redes de ordenadores

 Router: [ 1

— Comunica redes entre si. Por ejemplo, permite
conectar nuestra red a Internet. Determina que datos
salen de la red de area local y hacia donde, y que
otros datos se deben quedar dentro, pues van
dirigidos a equipos de la propia red. En ocasiones, el

router actia también como concentrador.

' Ro: —:i
= y / ) = = [ ) |
—’ -~ _" 7_"
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 Puente:

— Permite dividir una red en distintos segmentos o unir
dos redes que emplean un mismo sistema (protocolo)
de comunicacion, para facilitar la gestion y disminuir
el trafico, sobre todo en redes muy grandes.

Router ! !
y .e:f;, =

Internet




« Punto de acceso:

— Es un tipo de puente. Permite, por ejemplo, conectar
entre si una red inalambrica y una cableada.
Podemos decir que es el concentrador empleado en
las redes inalambricas. |




Redes de ordenadores

« Repetidor:

— Los medios fisicos limitan la longitud maxima del
segmento de red. A partir de una determinada
distancia, la sefal eléctrica se atenta y se llena de
Interferencias, provocando errores en la transmision

— Un repetidor es un dispositivo que repite y amplifica
la senal para ampliar el alcance. Por ejemplo, para
conseguir que una red inalambrica lleg@e-mas lgjos.

Repetidor

Puente

Puente
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« Pasarela:

— Es un tipo de puente “inteligente” que une dos redes
con distintas tecnologias. Por ejemplo, una red de
cable coaxial y una Ethernet. Puede ser de tipo

hardware o software. !
! —

Pasarela Cable-médem Internet



« Servidor de impresion:

— Permite conectar una impresora a una red, de
manera que se pueda imprimir desde cualquier
equipo conectado a la red.

Impresora
Servidor g

,,,,,,

Router



Redes de ordenadores

Redes de area local
Medios de difusidn de datos
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 Medios de difusidon de datos:

E
E
E
E

cable coaxial
cable de cobre de par trenzado.
cable de fibra optica.
medio inalambrico.




Redes de ordenadores

 El cable coaxial:

— Tiene un nucleo de cobre rodeado por una capa
aislante 'y una malla metadlica para evitar
Interferencias. La informacidon se transmite mediante
Impulsos eléctricos por los cables. Este cable no se
usa demasiado en grandes redes.
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« El cable de cobre de par trenzado:

— Esta basado en la tecnologia Ethernet, con
conectores RJ45. Es facil de usar, por lo que es
empleado en redes domeésticas y de empresas. La
informacion se transmite mediante impulsos
eléctricos por los cables.




« El cable de fibra optica:

— La informacidon se transmite mediante pequeios
impulsos de luz. Es el medio mas rapido, pero
también el mas caro. Se usa en instalaciones
cientificas de vanguardia, por ejemplo.




Redes de ordenadores

 El medio inalambrico:

— La tecnologias inalambricas utilizan luz infrarroja
u ondas de radio para transmitir las sefales en

lugar de cable o fibra éptica. 1
— Las tecnologias inalambricas son mas flexibles ,42;;\%
para los usuarios moviles o para conectarse en T [

lugares de dificil acceso.

— Las redes inalambricas utilizan dos topologias
principalmente: conexiones ad-hoc y conexiones
en estrella utilizando un punto de acceso.
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 EIl medio inalambrico:

— La tecnologia mas utilizada es la tecnologia WiFi (Wireless
Fidelity). WiFi es una tecnologia que permite la conexion
inalambrica entre dispositivos electronicos, ordenadores,
telefonos inteligentes, tabletas, televisores, videoconsolas,
etc. La informacion se transmite por medio de ondas de
radio. |




Redes de ordenadores

Redes de area local
Recursos disponibles
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* Recursos disponibles y utilidad de estos:

— Los vimos en la unidad 1 (El ordenador y sus
componentes).




Redes de ordenadores

Redes inalambricas

José Emilio Castillon Solano Tecnologias de la informacion y la comunicacion



Redes de ordenadores

« Las redes inalambricas utilizan luz infrarroja
u ondas de radio para transmitir las senales
en lugar de cable o fibra optica.

 Las tecnologias Inalambricas son mas

flexibles para los usuarios moviles o para /[ i
e e
conectarse en lugares de dificil acceso. = 4

e Las redes Inalambricas  utilizan dos
topologias principalmente:
— Conexiones ad-hoc.

— Conexiones en estrella utilizando un punto de
acceso.
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« Redes inalambricas:

— La tecnologia mas utilizada es la tecnologia WiFi (Wireless
Fidelity). WiFi es una tecnologia que permite la conexion
inalambrica entre dispositivos electronicos, ordenadores,
telefonos inteligentes, tabletas, televisores, videoconsolas,
etc. La informacion se transmite por medio de ondas de
radio.

La conexion

para alimentacion
proporciona

o energin necesana
al router o &l punto
da Accaso.

Un router inalambrico permite in comexion
desde uno o varios ordenadores. Adomas
da lns conenicnes inaldmbxicas, s rowles
incorporan taenbiin paertos Ethernet
para consctar un cable de red

entre este despositivo y un ordenador

https://avancediqgital.mineco.gob.es/banda-ancha/tecnologias/inalambrico/Paginas/Wi-Fi.aspx



https://avancedigital.mineco.gob.es/banda-ancha/tecnologias/inalambrico/Paginas/Wi-Fi.aspx
https://avancedigital.mineco.gob.es/banda-ancha/tecnologias/inalambrico/Paginas/Wi-Fi.aspx
https://avancedigital.mineco.gob.es/banda-ancha/tecnologias/inalambrico/Paginas/Wi-Fi.aspx
https://avancedigital.mineco.gob.es/banda-ancha/tecnologias/inalambrico/Paginas/Wi-Fi.aspx
https://avancedigital.mineco.gob.es/banda-ancha/tecnologias/inalambrico/Paginas/Wi-Fi.aspx
https://avancedigital.mineco.gob.es/banda-ancha/tecnologias/inalambrico/Paginas/Wi-Fi.aspx

e Redes inalambricas:

— El estandar original de las redes WiFi es el IEEE 802.11.

— Los estandares WiFi son las normas que definen cOmo se
transmite y recibe la sefal inalambrica. Estos se identifican
por un numero que empieza por 802.11 y una letra que
indica su version.

https://avancediqgital.mineco.gob.es/banda-ancha/tecnologias/inalambrico/Paginas/Wi-Fi.aspx
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Redes de ordenadores

e Redes inalambricas:

— Las redes inalambricas (WLAN) utilizan ondas
electromagneticas para transmitir los datos.

— Para interconectar varios ordenadores es
necesario que cada uno de ellos disponga de una
tarjeta de red inalambrica.

— En redes que combinan ordenadores con acceso
cableado e inalambrico, se usan puntos de
acceso inalambrico (WAP o AP), que reciben la
informacion mediante ondas electromagnéticas y
la transmiten por cable

12
\

-

e

\_,__j\_%
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« Redes inalambricas:

La antena emite
y recibe las ondas
de radio

que transportan
la informacion.

La conexién

para alimentacion
proporciona

la energia necesaria
al router o al punto
de acceso.

Un router inaldmbrico permite la conexion
desde uno o varios ordenadores. Ademas
de las conexiones inalambricas, los routers
incorporan también puertos Ethernet

para conectar un cable de red

entre este dispositivo y un ordenador.




« Redes inalambricas:

Redes inalambricas

Un software
gestiona
lared.

Un adaptador

de red, conectado
aun puerto USB
oaunslot PCI,
permite el intercambio
de datos entre

el ordenador y lared.

Un servidor de impresion Pe
inalambrico puede
conectarse a una impresora
yalared sin cables.

®

@

La antena emite
y recibe las ondas
de radio

que transportan
la informacion.

La conexion

para alimentacion
proporciona

la energia necesaria
al router o al punto

de acceso.
Un router inalambrico permite la conexion Muchos ordenadores portatiles (y algunas placas base
desde uno o varios ordenadores. Ademas de ordenadores de sobremesa) ya incorporan un adaptador
de las conexiones inalambricas, los routers wireless, por lo que no es necesario conectar nada al equipo
incorporan también puertos Ethernet para incluirlo en una red inalambrica. En otros casos puede
para conectar un cable de red conectarse una tarjeta wifi de tipo PCMCIA.

entre este dispositivo y un ordenador.




Redes inalambricas

Un adaptador

de red, conectado
aun puerto USB
oaunslot PCl,

: de datos entre
: el ordenador y la red.

9000000300909 09¢60E000808000000000000000800
.

Un servidor de impresion

inalambrico puede
conectarse a una impresora
y alared sin cables.

La antena emite
y recibe las ondas
de radio

que transportan
la informacion.

sesvsvssscsssase

°
°
°

La conexion

para alimentacion
proporciona

la energia necesaria
al router o al punto
de acceso.

Un router inalambrico permite la conexiéon
desde uno o varios ordenadores. Ademas
de las conexiones inalambricas, los routers
incorporan también puertos Ethernet

para conectar un cable de red

entre este dispositivo y un ordenador.

permite el intercambio

2000000200000 0080000000000000080800s00000000000000000
.

Un software
gestiona
la red.

i Estado de Conexiones de red inalémbricas

Paquctor: 106743 | 073

;Lmj[miwmwml

i

Muchos ordenadores portatiles (y algunas placas base

de ordenadores de sobremesa) ya incorporan un adaptador
wireless, por lo que no es necesario conectar nada al equipo
para incluirlo en una red inalambrica. En otros casos puede
conectarse una tarjeta wifi de tipo PCMCIA.



« Redes inalambricas:

Redes inalambricas
_ Un software

Un adaptador gestiona

de red, conectado
) la red.
aun puerto USB are
Un servidor de impresion o

inalambrico puede {

oaun slot PCl,
permite el intercambio
conectarse a una impresora
y alared sin cables.

de datos entre
el ordenador y la red.

La antena emite
y recibe las ondas
de radio

que transportan
la informacion.

La conexion

para alimentacion
proporciona

la energia necesaria
al router o al punto
de acceso.

g senee

Un router inalambrico permite la conexion
desde uno o varios ordenadores, Ademas
de las conexiones inalambricas, los routers
incorporan también puertos Ethernet

para conectar un cable de red

entre este dispositivo y un ordenador.

La antena emite
y recibe las ondas
de radio

que transportan
la informacion.

La conexion

para alimentacion
proporciona

la energia necesaria
al router o al punto

de acceso.
Un router inalambrico permite la conexion Muchos ordenadores portatiles (y algunas placas base
desde uno o varios ordenadores. Ademas de ordenadores de sobremesa) ya incorporan un adaptador
de las conexiones inalambricas, los routers wireless, por lo que no es necesario conectar nada al equipo
incorporan también puertos Ethernet para incluirlo en una red inalambrica. En otros casos puede
para conectar un cable de red conectarse una tarjeta wifi de tipo PCMCIA.

entre este dispositivo y un ordenador.




Redes de ordenadores

« Redes inalambricas:

— En las redes inalambricas tenemos el problema
anadido de la seguridad.

— Existen diversas maneras de evitar el acceso de los
Intrusos a los datos que se estan transmitiendo por
una red inalambrica. .
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Redes de ordenadores

« Algunos consejos de seguridad en redes inalambricas:

=

Cambiar la contraseia predeterminada del router.

Desactivar la transmision de SSID (Service Set Identifier o ldentificador de red
de servicio) para que no sea visible la red WiFi (Ocultacion de SSID).

Cambiar el nombre (SSID) y la contrasefia de la red WiFi.

Activar el filtrado de direcciones MAC.

Habilitar el protocolo de seguridad (la autenticacion) WPA2 con cifrado AES.
No permitir la configuracion remota del router.

Monitorear la red de vez en cuando para ver que dispositivos estan
conectados.

8. Mantener actualizado el firmware del router.

9. Mantener actualizados los sistemas operativos y aplicaciones.

10. Instalar un producto antimalware en las computadoras y otros dispositivos.
11. Utilizar cortafuegos.

12. Apagar la red Wi-Fi cuando no estamos en casa.

N

N o kW
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Redes de ordenadores

« Algunos consejos respecto a las contrasenas:

— Utiliza contrasefas largas, de al menos 8 caracteres.

— Utilizar letras mayusculas, minusculas, niumeros y caracteres
especiales.

— Repetir lo menos posible la misma contrasefia para varias
plataformas.

— No compatrtir las contrasenas con nadie.

— No utilizar palabras del diccionario o frases comunes.
— No utilizar informacion personal en las contrasefias.
— Utilizar un gestor de contrasenas.

— Utilizar autenticacion de dos pasos.
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Redes de ordenadores

Configuracion
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« Configuracion de la red. Protocolos
TCP/IP:

— Direccion MAC.
— Protocolos de comunicacion.
— Identificacion de equipos: direcciones IP.




Redes de ordenadores

« Adaptador de red:

— Para que un ordenador pueda conectarse a
una red necesita disponer de un dispositivo
que traduzca las Ordenes que se
Intercambian entre el ordenador y el medio
(cable, fibra o medio inalambrico). De esto se
encarga el adaptador de red.

Descripcidn . . . . . . . . . . . . . . . : Realtek PCIe GBE Family Controller

Direccidn fisica. . . . . . . . . . . . . : B4-BB-BA-33-E6-C9
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Redes de ordenadores

« Adaptador de red:

— Hoy en dia los equipos se conectan a las
redes de ordenadores a través de
adaptadores o tarjetas de red, que se
Integran en la placa base, y que actuan como
Interfaz de conexion  entre los distintos
dispositivos.

— Cada tarjeta de red tiene un numero de
iIdentificacion Unico (de 48 bits en
hexadecimal) llamado direccion MAC.
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Redes de ordenadores

|

« Adaptador de red. Direccion MAC: i

— A cada adaptador de red se le asigna de fabrica un
numero o direccion MAC (Media Access Control) que
lo identifica de forma univoca. Es decir, ninguna

tarjeta de red, sea del tipo que sea, puede tener una
direccion MAC igual a otra.

— Esta direccion MAC puede emplearse, por ejemplo,
para filtrar los equipos que tienen permiso para
conectarse a una red inalambrica.

* Ejemplo: ErErErEr : 64-00-6A-33-E6-C9
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Redes de ordenadores

 Protocolos de comunicacion:

— Aunqgue un ordenador disponga de una tarjeta de red,
no estamos seguros de que pueda conectarse a una
red. Hay que decirle que lenguaje ha de emplear para
comunicarse con el resto de los dispositivos de la
red: otros ordenadores, routers, impresoras, etc.

— ElI protocolo TCP/IP es el mas utlizado para
configurar una LAN. EIl protocolo TCP/IP también es
conocido como el protocolo Internet.
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Redes de ordenadores

* |dentificacion de equipos: direcciones IP:

— Lo gque mas nos Interesa a la hora de
configurar una red de ordenadores es como
se Identifica cada equipo de la red y que
parametros debemos establecer para que la
comunicacion sea perfecta.

Direccion IP 172 26 0 12
Mascara de subred 255 255 255 240
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Redes de ordenadores

Identificacion de equipos: direcciones IP:

— En una red, todos los dispositivos 192.168.1.1
deben estar identificados mediante 1
una direccion IP.

— Si un ordenador dispone de mas :
de una tarjeta de red (Ethernet o e
inalambrica, por ejemplo) podra
tener varias direcciones IP.

192.168.1.10
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192.168.1.1

En una red, todos los dispositivos
deben estar identificados mediante
una direccién IP. Si un ordenador
dispone de més de una tarjeta de red
(Ethernet o inalambrica, por ejemplo),
podré tener varias direcciones IP.

Es el caso de muchos ordenadores
portétiles.

Direccion IP

Una direccion IP esta compuesta
de cuatro octetos de nimeros bi-
narios. Estos octetos se suelen re-
presentar en numeracion decimal
para facilitar su utilizacién. Por
ejemplo, a la direccién IP en nume-
racion decimal:

192.168.1.24

le corresponde la direccién en bi-
nario:

11000000.10101000.00000001.00011000

192 168 1 24

&




Redes de ordenadores

* |dentificacion de equipos: direcciones IP:

— Cada dispositivo de red requiere tener
configurados, al menos, dos parametros

Direccidn IPvE. . . . + « & & « « & & & . = “?E.EB.i.ES{PPEFEPidﬁ}
.- . 5

Mascara de subred . . . .

D”—eCCIGn IP. Puerta de enlace pr'-edeter-miﬂ.;d.; i 172.30.1.251
Mascara de subred.

Direccion IP 172 26 0 12
Mascara de subred 255 255 255 240
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« |dentificacion de equipos: direcciones IP:

o S

10101100 00011010 00000000 00001100
11111111 11111111 11111111 11110000

La parte en negro de la direccién IP nos indica la direccién de red, y la roja, la
del dispositivo conectado a la red. Observa que la direccion de red esta iden-

tificada por los digitos 1 de la mascara de subred. Es decir, se trata del dispo-
sitivo 12 de la red 172.26.0.0.



Redes de ordenadores

 Direccion IP:

Direccion IP 172 26 0 12
Mascara de subred 255 255 255 240

— Corresponde a la direccion del equipo dentro
de la red. Se compone de dos partes: la
direccion de red y la direccion de host.

— Un host es cualquier dispositivo conectado a
una red.
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Redes de ordenadores

e Mascara de subred:

Direccion IP 172 26 0 12
Mascara de subred 255 255 255 240

— Se trata de un conjunto de cuatro octetos
binarios que Indican que parte de una
direccion IP del equipo corresponde a lared y
cual al ordenador.
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